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ცალმხრივი ფუნქცია (ინგლ.one-way function, OWF) წარმოადგენს ფუნქციას, რომლის მნიშვნელობა ადვილი გამოსათვლელია ნებისმიერი არგუმენტისათვის, მაგრამ ფუნქციის მოცემული მნიშვნელობისათვის არგუმენტის პოვნა ძნელია. სიტყვა „ძნელი“ უნდა გავიგოთ გამოთვლის სირთულის თეორიის აზრით. სხვა სიტყვებით რომ ვთქვათ, ფუნქციის მოცემული მნიშვნელობის შესაბამისი არგუმენტის პოვნა რეალურ დროში ძნელია თანამედროვე გამოთვლითი ტექნიკის სიმძლავრის გათვალისწინებით. ე. ი. ფუნქციის შეუქცევადობა ჯერ კიდევ არ ნიშნავს მის ცალმხრივობას. 

ცალმხრივი ფუნქციების არსებობას ეყრდნობა ასიმეტრიული კრიპტოგრაფიის იდეა. იგი (ცალმხრივი ფუნქცია) წარმოადგენს ასიმეტრიული კრიპტოგრაფიის, პერსონალური იდენტიფიკაციის, აუტენტიფიკაციის, და ინფორმაციის დაცვის სხვა დარგების ფუნდამენტს. მართალია, ცალმხრივი ფუნქციების არსებობა მკაცრად დამტკიცებული არ არის, მაგრამ არსებობს რამდენიმე პრეტენდენტი (მაგ. გამრავლება და ფაქტორიზაცია, კვადრატში აყვანა და მოდულით ამოფესვა, დის​კრეტული ახარისხება და გალოგარითმება), რომელთა ცალმხრივობა (ანუ ფუნქ​ციის მნიშვნელობის შესაბამისი არგუმენტის პოვნის სიძნელე) ჯერჯერობით უძ​ლებს დროს და აქტიურად გამოიყენება ინფორმაციის გაცვლის პროტოკოლებ​ში. 
როგორც აღვნიშნეთ, ცალმხრივი ფუნქციები აქტიურად გამოიყენება კრიპტო​გრაფიული გასაღების ღია არხით შემუშავების ალგორითმებში. პირველი იდეა (1976 წ.) ეკუთვნით უიტფილდ დიფის და მარტინ ჰელმანს (Whitfield Diffie, Martin Hellman). მათი იდეის ბაზაზე ჩამოყალიბდა ცნობილი დიფი-ჰელმან-მერკლის პირველი პრაქტიკული მეთოდი, რომლის საშუალებითაც შესაძლებელი გახდა ღია (დაუცველი) არხის გამოყენებით საერთო კრიპტოგრაფიული გასაღების შემუშავება. ერთი წლის შემდეგ კი ჩამოყალიბდა ასიმეტრიული დაშიფვრის პირველი ალგორითმი RSA, რომელმაც, ფაქტიურად, გადაწყვიტა ღია არხით ინფორმაციის გაცვლის პრობლემა.

ახალი ცალმხრივი ფუნქცია

საერთო კრიპტოგრაფიული გასაღების შემუშავების ახალი ცალმხრივი ფუნქცია [1] ეყრდნობა მაღალი რიგის ციკლურ მატრიცულ ჯგუფებს, სიმძლავრით [image: image2.png]


, სადაც [image: image4.png]


 – კვადრატული მატრიცის ზომაა. დავუშვათ, [image: image6.png]


  ზემოთნახსენები მატრიცული ჯგუფია, ხოლო [image: image8.png]


 - საწყისი [image: image10.png]nXn



 მატრიცა, მაშინ [image: image12.png]SI={A,A7, A%, AT




, სადაც [image: image14.png]


 წარმოადგენს ერთეულოვან მატრიცას.
ცალმხრივი ფუნქცია და საერთო გასაღების შემუშავების ალგორითმი შემდეგი სახისაა (ნახ. 1):

· გამგზავნი მხარე ირჩევს [image: image16.png]A, € &



  საიდუმლო მატრიცას და მიმღებ მხარეს ღია არხით უგზავნის [image: image18.png]u, = vA,



 ვექტორს, სადაც [image: image20.png]vEV,



 ვექტორი საყოველთაოდ ცნობილია ([image: image22.png]


 - ვექტორული სივრცეა [image: image24.png]GF(2)



 ველზე);

· მიმღები მხარე თავის მხრივ ირჩევს  [image: image26.png]A, € &



 საიდუმლო მატრიცას და გამგზავნ მხარეს უგზავნის [image: image28.png]U, = vA,



 ვექტორს;

· გამგზავნი გამოთვლის [image: image30.png]ky

u,A,



 ვექტორს;
· [image: image107.png]


მიმღები გამოთვლის [image: image32.png]ky

uyA,



, სადაც [image: image34.png]


 და [image: image36.png]


 - საიდუმლო გასაღებებია; 
[image: image108.png]
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ცხადია, [image: image38.png]


, რადგანაც [image: image40.png]k =vAA, = vAA,



, [image: image42.png]


 ჯგუფის კომუტა​ციურობის გამო. [image: image44.png]


  ცალმხრივი სწრაფმოქმედი ფუნქციაა.
ვთქვათ, [image: image46.png]


 და [image: image48.png]Uq, Uy Uz, U,) EV



საყოველთაოდ ცნობილი ვექტორებია ზემოთმოყვანილი ალგორითმიდან, ხოლო 

[image: image49.png]



საიდუმლო მატრიცაა. მაშინ, ალგორითმის თანახმად

[image: image51.png]


 



(1)

მიღებულ წრფივ განტოლებათა სისტემაში უცნობების რაოდენობა განტოლებების რაოდენობის კვადრატია. ცხადია, სისტემის ამოხნა რეალურ დროში შეუძლებელია, თუკი მატრიცის ზომა საკმარისად დიდია.  გასათვალისწინებელია ერთი ფაქტი  - თუ   [image: image53.png]


 მატრიცა შეიცავს შიგა რეკურენტობას, ანუ თუ მისი ყოველი სტრიქონი გარკვეულ რეკურენტულ დამოკიდებულებაშია წინა სტრიქონთან [2,3], მაშინ (1) სისტემის ამოხსნის ამოცანა დაიყვანება გაცილებით მარტივ ამოცანაზე, რომელიც უკვე ადვილი ამოსახსნელი ხდება. ეს იმდენად მნიშვნელოვანი გარემოებაა, რომ თავისთავად აყენებს ეჭვქვეშ ჩვენი ფუნქციის ცალმხრივობას და აუცილებელს ხდის მაღალი რიგისა და სიმძლავრის მქონე, შიგა რეკურენტობისაგან თავისუფალი აბელის მულტიპლიკაციური მატრიცული ჯგუფის არსებობას.

მატრიცული ჯგუფის გენერაცია
განვიხილოთ [image: image55.png](1+a)



, სადაც [image: image57.png]0,1,2,




, ხოლო [image: image59.png]


 წარმოადგენს პრიმიტიული პოლინომის ფესვს [image: image61.png]GF(2™)



 ველში მოდულით [image: image63.png]p(x)
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[image: image110.jpg]k,=vA.4,=vA4,A,=k,




[image: image111.wmf]მიღებული პოლინომების მარცხნივ ამოწერილი კოეფიციენტები ქმნის სამკუთხედს, რომელიც სერპინსკის სამკუთხედის სახელითაა ცნობილი, მეტი თვალ​საჩინოებისათვის გამოვიყენოთ გრაფიკული გამოსახულება, სადაც მუქი წერტილები ერთიანებია (ნახ. 2). მიღებული სტრუქტურა შეიცავს მრავალ

 ქვესტრუქტურას, რომლებიც მულტიპლიკაციური ჯგუფების გენერატორად (მაწარმოებელ მატრიცად) გამოდგება, ანუ პრიმიტიულ ელემენტებს წარმოადგენენ. ასეთია, მაგალითად, [image: image77.png]


, რომლის ნატურალური ხარისხები ქმნის აბელის მულტიპლიკაციურ ციკლურ ჯგუფს.

[image: image78.png]



[image: image80.png]


  (2)

ადვილად შეიძლება დავრწმუნდეთ, რომ მიღებული სიმრავლე აბელის მულტიპლიკაციური ჯგუფია.

სერპინსკის სამკუთხედის ფრაქტალურ სტრუქტურას მივყავართ [image: image82.png]


 პრიმიტიული მატრიცის ფრაქტალური გაფართოების იდეამდე. 

განვიხილოთ მატრიცა
[image: image84.png]I Py Pgi-s
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(3)
[image: image112.wmf]სადაც [image: image86.png]


 წარმოადგენს შესაბამისი რიგის ერთეულოვან მატრიცას, ხოლო [image: image88.png]


 ქვემატრიცა იგივე სტრუქტურის მქონე წინარე მატრიცაა. მაგალითად, როცა [image: image90.png]


, სტრუქტურას ექნება შემდეგი სახე (ნახ.3).  განვიხილოთ მიღებული სტრუქტურის ნატურალური ხარისხები. გავითვალისწინოთ, რომ (2) სიმრავლე აბელის მულტიპლიკაციურ ჯგუფს წარმოადგენს, ხოლო  (3) სტრუქტურის თითოეულ ბლოკში წინარე სტრუქტურის        მაწარმოებელი მატრიცაა. 

ცხადია, მიღებული ნატურალური ხარისხების თითოეულ ბლოკში მოთავსდება წინარე სტრუქტურის მიერ წარმოებული აბელის მულტიპლიკაციურ ჯგუფზე მიღებული მატრიცული პოლინომი, რომელიც, ცხადია, ისევ ამ ჯგუფის ელემენტი იქნება (შევნიშნოთ, რომ (2) სიმრავლე ველია, თუკი სიმრავლეს დავუმატებთ ნულოვან მატრიცას). 

ექსპერიმენტულად დამტკიცდა, რომ  [image: image92.png](27427 +1)
P



 , სადაც, [image: image94.png]1,23,




 მატრიცები დიაგონალურია, რომლის დიაგონალზეც წინარე სტრუქტურის მიერ წარმოებული ველის ელემენტები დგას. ეს ელემენტები გაირბენენ წინარე ველს, როცა [image: image96.png]1,23,




 და საბოლოოდ, როცა [image: image98.png]


, მივიღებთ

[image: image99.png]s ertan
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რაც ნიშნავს იმას, რომ (3) სტრუქტურა პრიმიტიული მატრიცაა, ანუ იგი წარმოადგენს აბელის მულტიპლიკაციური ჯგუფის მაწარმოებელ მატრიცას.  [image: image101.png]


-ს საკმარისად მაღალი მნიშვნელობებისათვის მიღებული ჯგუფები ჩვენი ცალმხრივი ფუნქციის რეალიზებისათვის საკმარის სიმრავლეებს წარმოადგენს. ქვემოთ მოყვანილია მიღებული პრიმიტიული მატრიცების გრაფიკული ვარიანტი [image: image103.png]


 მნიშვნელობებისათვის.
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